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Kapitel

Einleitung

Vielen Dank, dass Sie sich flir ein NAS (Network Attached
Storage) von ASUSTOR entschieden haben.

Von plattformibergreifender Dateifreigabe Giber Multimedia-Serveranwendungen bis hin zur
App Central (App-Zentrale) bietet das NAS von ASUSTOR eine reichhaltige Auswahl an

Funktionen, mit denen Sie das grenzenlose NAS-Potenzial erkunden kdnnen.

ADM: Hier beginnt das Erstaunen.

Ihr NAS erhalten Sie mit vorgeladenem ASUSTOR Data Master (ADM), einem von ASUSTOR
entwickelten Betriebssystem. ADM bietet Ihnen eine intuitive, benutzerfreundliche Schnittstelle.

Diese Anleitung stellt Ihnen alle auf lhrem NAS vorgeladenen Anwendungen (Apps) vor.

lhre ideale personliche Cloud

Nun kénnen Sie mit NAS-Geraten von ASUSTOR miuhelos Ihren ganz persénlichen Cloud-
Speicherplatz erstellen. Dank unserer exklusiven EZ Connect™-Technologie kdnnen Sie von
nahezu jedem beliebigen Ort weltweit auf die Daten auf Ihrem NAS zugreifen. Ob per Computer
oder Mobilgerat — zum zeit- und ortsunabhangigen Zugriff auf Ihr NAS-Gerat bendtigen Sie

lediglich eine Internetverbindung.



Plattformubergreifende Dateifreigabe

NAS-Gerate von ASUSTOR bieten Uibergangslose plattformibergreifende Dateifreigabe, dank
der Sie Uber jedes beliebige Betriebssystem — Windows, Mac OS oder Unix — eine Verbindung zu

Ihrem NAS-Gerat herstellen kdnnen.

Nutzen Sie die Cloud, genieBen Sie eine Sorge weniger

EMit den NAS-Gerate von ASUSTOR kdnnen Sie von den Vorziigen des Cloud-Computing

profitieren; gleichzeitig sind lhre Daten nach hdchstem Standard geschutzt.

Ihre Daten sind bei uns sicher

Sie mussen sich keine Sorgen mehr Uiber den versehentlichen Verlust Ihrer wichtigen
Dokumente machen. NAS-Gerate von ASUSTOR stellen Ihnen eine ganzheitliche Flotte aus
Datenschutz- und Sicherungsldsungen bereit, die sich lhrer kostbarsten Daten annehmen und

fur eine stressfreie, befreiende Benutzererfahrung sorgen.

Der Hub lhrer heimischen Unterhaltung

NAS-Gerate von ASUSTOR agieren nicht nur als verlassliche Speicherserver. Die Installation
verschiedener Applikationen ermdéglicht lhrem NAS-Gerat auch den Einsatz als Hub fur lhre
digitale Unterhaltungselektronik. UPnP Multimedia Server- lassen Sie digitale Unterhaltung in
jedem Winkel Ihres Heims genieBen. Die Download Center-App fungiert als verlasslicher
Download-Assistent. Sie unterstitzt HTTP-, FTP- und BT-Downloads, erlaubt zudem die

individuelle zeitliche Planung von Downloads.

Achtsame Sicherheit

Sie machen sich stets Sorgen, ob das, was Ihnen lieb ist, auch wirklich sicher ist? Machen Sie sich
nicht zu viele Gedanken! Surveillance Center bietet eine umfassende Losung fir Ihre
entscheidendsten Sicherheitsanforderungen; es hilft Ihnen, alles zu iberwachsen, was lhnen
wichtig ist. Bei jeglichen Stérungen werden Sie umgehend Uber das Benachrichtigungssystem
informiert. GenieBen Sie Ihre neue Sorglosigkeit —wohl wissend, dass Ihre kostbarsten Guter gut

geschutzt sind.

iISCSI und Virtualisierung



ASUSTOR versteht, dass stabiler und effizienter Freigabespeicher ein Muss fir Ihre virtuelle
Umgebung ist. Der unterstitzte Einsatz von iSCSI und NFS ermdoglicht Ihnen die Ubergangslose

Integration in alle bestehenden IT-Umgebungen.

Schiitzen Sie unseren Planeten mit ASUSTOR

Als verantwortungsbewusste Erdenburger ist es unsere Aufgabe, die Entwicklung besonders
energiesparender und energieeffizienter Produkte voranzutreiben. Von Anfang an basieren die
Konstruktion und Entwicklung aller NAS-Produkte von ASUSTOR auf umweltfreundlichen
Konzepten. Im Betrieb verbrauchen unsere Gerate weit weniger Strom als durchschnittliche
Computer oder Server. Darlber hinaus erlauben unsere fortschrittlichen
Energiesteuerungsfunktionen eine effizientere Verwaltung von NAS-Gerat und Festplatten. Dies

reduziert lhre Stromrechnung und erhéht gleichzeitig die Lebensdauer |hrer Festplatten.

Unbemerkt leise

Bei Produkten wie NAS, die lange laufen missen, sind viele Benutzer unertraglich, wenn das
Gerdusch wahrend des Betriebs sehr laut ist. Das exklusive gerauscharme Design von ASUSTOR
NAS lasst den Betrieb fast unbemerkt klingen und erfillt hre hohen Qualitatsanforderungen an
das Wohnumfeld.

Bereichern Sie Ihr mobiles Leben

Stellen Sie sich vor, Sie hatten Ihre Fotos, Mediendateien und wichtige Dokumente immer mit
einer Fingerbertihrung zur Verfligung. ASUSTOR bietet eine Reihe von mobilen Anwendungen,

um lhren digitalen Lebensstil zu vervollstandigen.

Grenzenloses Potential des NAS per App Central

freisetzen

Die bei jedem NAS-Gerat von ASUSTOR vorinstallierten Applikationen sind nur der Anfang. Aus
Grunden der Benutzerfreundlichkeit konnen Sie alle Applikationen, die fir Sie von Interesse sein
kdnnten, via App Central durchsuchen und herunterladen. App Central erméglicht IThnen, das
grenzenlose Potential der NAS-Gerate von ASUSTOR bei Erstellung eines auf Sie angepassten

NAS-Gerates zu entdecken.



Online-Quellen

Eigenschaften | Kompatibilitdt | Downloads | Technischer Kundendienst | FAQ | ADM
Live Demo | Forum (Deutsch) | ASUSTOR College

Nutzungsbedingungen

Alle ASUSTOR-Produkte durchlaufen strenge, umfangreiche Tests. Unter normalen
Betriebsbedingungen Gibernimmt ASUSTOR innerhalb der Garantiedauer die
Verantwortung fir samtliche Hardwarefehler. Bitte lesen Sie vor Einsatz dieses
Produktes die Endbenutzer-Lizenzvereinbarung am Ende dieser
Bedienungsanleitung.


https://www.asustor.com/admv2?type=1&subject=1&sub=5
https://www.asustor.com/service/compatibility
https://www.asustor.com/service/downloads
https://support.asustor.com/
https://support.asustor.com/index.php?/Knowledgebase/List
https://www.asustor.com/live_demo
https://www.asustor.com/live_demo
https://www.asustor.com/online/community
https://www.asustor.com/online/College
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Erste Schritte mit ASUSTOR Data Master

Dieser Abschnitt erklart, wie Sie sich an ASUSTOR Data Master (ADM) anmelden, Searchlight und

die Taskleiste verwenden.

ASUSTOR NAS und ADM installieren

Bitte stellen Sie vor Inbetriebnahme lhres NAS sicher, dass Sie Festplatten installiert, das NAS
angeschlossen und richtig initialisiert haben. Detaillierte Anweisungen zur Einrichtung lhres
ASUSTOR NAS und zur Installation von ADM finden Sie in der Schnellinstallationsanleitung fur
Ihr ASUSTOR NAS-Modell. Die Kurzanleitung zur Installation finden Sie im Bereich Downloads
auf der ASUSTOR-Website

Kurzanleitung zur Installation https://www.asustor.com/service/downloads

An ASUSTOR Data Master anmelden

Nach Installation und Initialisierung kénnen Sie sich tber folgende Methoden an lhrem
ASUSTOR NAS anmelden:

Verbindung innerhalb des lokalen Netzwerks (LAN)

Methode 1 : Verwenden Sie die ASUSTOR Control Center (ACC) zum Durchsuchen lhrer lokalen
Netzwerkumgebung nach ASUSTOR NAS-Geraten. Wahlen Sie lhren NAS, klicken Sie dann zum

Aufrufen des Anmeldebildschirms auf die , Offnen “-Schaltflache.

Methode 2 : Falls Sie bereits die IP-Adresse lhres ASUSTOR NAS in Ihrem lokalen Netzwerk
kennen, kdnnen Sie sie zum Verbinden mit lnrem NAS direkt in lhren Webbrowser eingeben. Beispiel:
http://172.16.1.69:8000/ (Der 8000 im Bild ist der Standardport)

10
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Verbindung auBerhalb des lokalen Netzwerks (WAN)

Methode 3 : Falls Sie aus der Ferne eine Verbindung zu lhrem ASUSTOR NAS herstellen,Sie
konnen CloudID.ezconnect.to oder CloudID.myasustor.com in lhren Webbrowser eingeben,
um eine Verbindung zu Threm NAS herzustellen. Zum Beispiel: http://john.ezconnect.to oder

http://john.myasustor.com:8000

G Google X +

“~ C | @ http://john.myasustor.com:8000 ®@ @ N o

Gmail Images :i: °

Erinnerung: Wenn Sie aus der Ferne eine Verbindung herstellen, denken Sie bitte daran, Ihren
NAS zu registrieren und anschlieBend EZ Connect unter [Einstellungen] —[EZ Connect] —[EZ
Connect aktivieren] zu aktivieren. Nach Konfiguration einer Cloud-ID fir lhren NAS kdnnen

Sie sich Uber Ihren angepassten Hostnamen extern mit ihm verbinden.

Settings

A General EZ-Connect
A ( W Network

App Central Regional Options

ASUSTOR makes it easy for you to connect to your NAS anytime, anywhere, simply by enabling the EZConnect service
below and signing up for a Cloud ID.

] Enable £2-Connect Service
# Hardware Please name a set of easy-to-remember Cloud 1Ds. This set of IDs ¢an be used to access to the NAS anytime,
anywhere.
Notification

Cloud ID: AS1104T Rename
ADM Defender

Certificate Manager
Settings
ADM Update
Network Recycle Bin
& Scheduling
EZ-Connect
Manual Connect

Factory Default

| Registration

11


http://john.myasustor.com:8000/

Taskleiste

Die Taskleiste befindet sich im oberen Bereich von ADM und enthalt die folgenden Elemente
und Funktionen:
1 2 3 4 5
I— ——
I |

6 7 8
5 € W@ s B © Q

[
1l

1. Desktop anzeigen: Minimiert alle Fenster.

2. App-Symbole:

Offene Apps: Hier werden gedffnete Apps angezeigt, die angeheftet, wiederhergestellt,

minimiert oder geschlossen werden kénnen.

An die Taskbar anheften: Klicken Sie mit der rechten Maustaste auf eine App in der Taskleiste,

um ein Kontextmen aufzurufen, in dem die App angeheftet werden kann.

Von Taskleiste [6sen: Klicken Sie mit der rechten Maustaste auf eine App in der Taskleiste, um

ein Kontextmenu aufzurufen, in dem die App entfernt werden kann.
3. EZ Connect.to Relay Service:

Dieses Symbol bedeutet, dass Sie eine Verbindung Uber den EZ-connect.to relay Service
herstellen. Verbindungen mit EZ-Connect.to sind langsamer und die Download-Funktionen sind

eingeschrankt.

5 W W@ s 2 © Q

4. Task Monitor: Uberpriifen und iberwachen Sie verschiedene Hintergrundaufgaben wie

das Hochladen, Kopieren und Verschieben von Dateien.

5. Account Options: Zeigt Optionen fiir Kontoeinstellungen, Ruhezustand, Neustart,

Herunterfahren und Abmelden an.

Einstellungen: Wenn Sie Einstellungen auswahlen, erhalten Sie Registerkartenoptionen fir

Kontoeinstellungen, Lautstarkennutzung und Themen.

Personliches:

Konfigurieren Sie das Kontokennwort, die E-Mail-Adresse, die Beschreibung und die Sprache
der Benutzeroberflache. Wenn Sie ein Administratorkonto verwenden, kann die Zwei-Schritt
Verifizierung aktiviert werden. Die Desktop-Einstellungen ordnen das App-Symbol auf

verschiedene Arten an, einschlieBlich 5x3, 6x3 oder 7x4.

12



Personal

Settings Volume Usage Theme

Password: om0

Confirm password: ~ svessees

E-mail:

Description: Admin

ADM language: English v
[C] Enable 2-step verification

Show Welcome Screen at startup

Desktop settings: Tx4 v

Volume-Nutzung:

Hier kdnnen Sie Informationen zu lhren Festplatten-Speichervolumes finden, wie Auslastung

und Speicherkontingent.
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Personal

Settings Volume Usage Theme
Volume File system Usage Quotas
Volume 1 EXT4 1541 GB

Thema:

Aussehen: Optionen fiir den automatischen, hellen oder dunklen Modus.
Titelleisten-Thema: Optionen zum Andern des Erscheinungsbilds der Titelleiste.
Weitere Themen:

Optionen fiir zusatzliche Themen, die das Andern des Hintergrunds, der Textfarben, Symbole
und Fensterfarben umfassen. Sie kdnnen auch Bilder auf das NAS hochladen oder ein Bild

auswabhlen, das sich bereits auf dem NAS befindet, um ein benutzerdefiniertes Hintergrundbild

14



festzulegen.

Personal

Theme

Appearance:

Title Bar theme:

& More themes
Customization
Fit:
Window color:
Desktop text color:
Wallpaper:
Lt My images
8| Default Images
4 @ apm
B public

-

Personal

Theme

Appearance:

Title Bar theme:

& More themes
Customization
Fit:
Window color:
Desktop text color:
Wallpaper:
Lt My images
88| Default Images
« @ aom
B Public

-




6. Systemansage:

System announcement

Due to system maintenance, the following services will be

temporarily affected during the following periods, the scheduled
maintenance date(s) as follows:

Systemansagen werden hier angezeigt. Passen Sie die Systemansagen an, indem Sie unter
"Allgemein” in den Einstellungen auf "Anmeldeseitenstil" klicken. Systemankiindigungen dhneln
Bulletin Boards, die Informationen an Benutzer des NAS bermitteln, um beispielsweise

Mitarbeiter Uber Ausfallzeiten oder Wartungsarbeiten zu informieren.

7. Werkzeuge: Klicken Sie auf Plus, um Informationen aus Storage Manager,
Aktivitatsmonitor, Online-Benutzern und wichtigen Protokollen zur schnellen Anzeige

hinzuzuflgen.

Volume 1 v
I Free 85346 GB

M Used 21.42 GB

o

B Activity Monitor

] Lan1 v
+ 000KB/s
¥ 22.00 KB/s

CPU  Memory

(&) Online Users

admin HTTP/HTTPS 00:12:48

admin

admin

0 00O

admin ATT 4

El mportant logs

8. Searchlight: Finden Sie Apps und Dateien ganz einfach ohne zusétzliche Indizierung.
Zeigen Sie mit ASUSTOR Searchlight sofort eine Vorschau der Dateien, Dateiinformationen und
des Speicherorts an. Klicken Sie links auf eines der Suchergebnisse, um die Bildvorschau

anzuzeigen, wahrend rechts weitere Informationen angezeigt werden. Verwenden Sie die



Aufwarts- und Abwartspfeiltasten der Tastatur, um verschiedene Ergebnisse anzuzeigen.

Doppelklicken Sie oder driicken Sie die Eingabetaste, um ein Ergebnis zu 6ffnen.

E Q IMG_42

Access Control B images (1) File Explorer

B 1MG_42260rG

[>]

LooksGood

IMG_4226JPG

Photo Gallery 3

9. Praferenzen: Die ADM-Einstellungen befinden sich jetzt an einem benutzerfreundlichen
zentralen Ort, wodurch das Finden der richtigen Einstellungen noch einfacher wird. Ein Klick
genlgt, um die Einstellungen zu durchsuchen und zu dndern. Die Einstellungen finden Sie jetzt

in der Taskleiste oben rechts.
“E‘ I.-J" “ | @ admin | E @ Q

Preferences

@  settings

@ ® © 2 O & e

General Network Regional Options Hardware Notification ADM Defender ~ Certificate Manager ~ ADM Update  Network Recycle Bin  Scheduling EZ-Connect

< u

Manual Connect  Factory Defauit Registration

B Access Control

i # B O

Local Users Local Groups AD/LDAP Users  AD/LDAP Groups  Shared Folders App Privileges
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Vorinstallierte Apps

Vorinstallierte Apps beinhalten die Konfiguration von Funktions- und Serviceeinstellungen Ihrer
Festplatten und Hardware. Von Systemeinstellungen bis hin zu Benutzerzugangsrechten

kdnnen Sie alles konfigurieren.

Einstellungen

Allgemein

Hier kdnnen Sie Einstellungen zum System-HTTP-Port und zur automatischen Abmeldung
verwalten. Die automatische Abmeldung meldet Benutzer ab, wenn sie Giber einen bestimmten

Zeitraum inaktiv sind.

Settings > _ @ x
Management Media Mode Sign In Page Style Video

@ Network System

@ Regional Options System HTTP port: 8000 "

2 Hardware Enable HTTP Secure (HTTPS)

System HTTPS port: 8001

v
Notification

Minimum security protocol: TLS 1.0 v

=== ADM Defender . . .
- [[] Automatically change HTTP connections to HTTPS connections.

53 Certificate Manager You can import your SSL private key/certificate through the Certificate Manager.@)

ADM Update Auto Logout
You can automatically log out idle user(s) by setting up the time-out timer.
[ Network Recycle Bin

Time-out timer: 1 Hour v
5 Scheduling
4> EZ-Connect

';:,‘. Manual Connect

4y Factory Default

[l Registration

18



(1) Management

System-HTTP-Port:
Hier kdnnen Sie den Port zur Verbindung mit der webbasierten ADM-Benutzerschnittstelle
angeben. Sie kdnnen auf Ihr NAS zugreifen, indem Sie einen Webbrowser 6ffnen und lhre IP-

Adresse gefolgt von einem Doppelpunkt und der angegebenen Portnummer eingeben.

Beispiel: http://192.168.1.168:8000

HTTP Secure (HTTPS) aktivieren:

Die HTTP Secure-Funktionalitat verwendet einen dedizierten, jedoch separaten, sicheren
Kommunikationsport, um eine Verbindung zur ADM-Schnittstelle herzustellen und eine
sicherere Datenubertragung zu ermdglichen. Sie missen lediglich einen Webbrowser &ffnen,
die IP-Adresse des NAS gefolgt von einem Doppelpunkt und der HTTPS-Portnummer eingeben,
um eine Verbindung zu ADM herzustellen. (Beispiel: https: //192.168.1.168: 8001). ADM bietet
Optionen zum Importieren von SSL-Zertifikaten oder -Schlusseln in Certificate Manager und

zum Festlegen von HTTPS-Verbindungen.
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Timeout timer (Zeitliberschreitungstimer):

Aus Sicherheitsgrinden werden Benutzer, die nach der Anmeldung Uber einen bestimmten

Zeitraum inaktiv sind, automatisch abgemeldet.

(2) Medenmodus

Der Medienmodus verbessert die Multimedia-Streaming- und Transcodierungsleistung, indem
bei einigen ASUSTOR-Modellen 512 MB RAM reserviert werden.

Settings ? — 0 X
Management Media Mode Sign In Page Style Video
@ Network Improve multimedia streaming and transcoding performance by enabling Media Mode on your NAS. Media Mode

reserves a portion of RAM for multimedia playback.
@ Regional Opticns Enable Media Mode

& Hardware
Notification

== ADM Defender

54 Certificate Manager

ADM Update

23] Network Recycle Bin

PR Scheduling

:,"1} EZ-Connect

",:‘ Manual Connect

4 Factory Default

[Cll Registration -I‘

(3) Registrierungsseite
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Unter Registrierungsseitenstil kdnnen Sie Folgendes konfigurieren
Settings ? — B

Management Media Mode Sign In Page Style Video

@ Network

Login Page Appearance

G Background Image: Browse
9 Regional Options E AS1104T-J. -
MM/DD/YYYY,

&' Hardware fit: 7l e l
Notification Customized Image: Circular v
-
=== ADM Defender Browse L"
\
3 Certificate Manager Appearance: Auto v i
[£] ADM Update Layout: Middle v Restore
B Network Recycle Bin ~ Display Settings
T Show time MM/DD/YYYY, 12-hour clock  Please click here to configure.
Q Scheduling
Show hostname AS1104T-Jackie Please click here to configure.
C¢> EZ-Connect Show NAS
&Y Manual Connect [J App shortcuts @
49 Factory Default ~ System announcement
Show: ADM 7

D, Registration

Aussehen der Anmeldeseite:
Hintergrundbild: Andert das Hintergrundbild. Unterstiitzt JPEG-Bilder.

Passform: Wallpaper fillen, Fliesen oder dehnen.

Benutzerdefiniertes Bild: Aktiviert oder deaktiviert das benutzerdefinierte Bild auf der
Anmeldeseite und wahlt entweder ein rechteckiges oder ein kreisformiges Bild. Das
Zuschneiden kann auch durchgefihrt werden, um die Position und den Fokus eines Bildes

anzupassen. Unterstltzt JPEG-Bilder.
Aussehen: Optionen fiir den hellen, dunklen oder automatischen Modus.

Layout: Optionen zum Anpassen des Layouts der Anmeldeseite.

Anzeigeeinstellungen:
Hier kdnnen Sie die Anzeigeeinstellungen wie [Zeit anzeigen], [Hostname anzeigen], [NAS

anzeigen] und [App-Verknlpfungen] andern.
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Settings

General

@ Network

&% Regional Options
& Hardware
Notification

ADM Defender
Certificate Manager

ADM Update

Scheduling

EZ-Connect
WY Manual Connect
4y Factory Default

D[ Registration

J
=7
Network Recycle Bin
m
([
<>

Management Media Mode Sign In Page Style Video
Browse t',.
Appearance: Auto v
Layout: Middle v Restore

- ~Display Settings -
Show time MM/DD/YYYY, 12-hour clock  Please click here to configure.
Show hostname AS1104T-Jackie Please click here to configure.
Show NAS
[ App shorteuts @

~ System announcement
Show: ADM v
Announcement period: Forever v
Start: 03/23/2021 03:30PM v
End: 03/24/2021 03:30PM Vv
Title: System announcement

Apply

Systemansage:

Zeigt Anklindigungen auf der Anmeldeseite an und gibt den Ankiindigungsinhalt sowie die

Anzeigezeit an.

‘ Settings

-
& General

@ Network

@ Regional Options
&' Hardware

@ Notification

d= ADM Defender

53 Certificate Manager

[£] ADM Update

[ scheduling
& EZ-Connect
&Y Manual Connect
4y Factory Default

[l Registration

[T] Network Recycle Bin

Management

Media Mode Sign In Page Style Video

— ~Display Settings
Show time
Show hostname

Show NAS
[ App shortcuts @

MM/DD/YYYY, 12-hour clock  Please click here to configure.

AS1104T-Jackie Please click here to configure.

» System announcement

Show:
Announcement period:
Start:

m

Title:

Content:

AM v
Forever N

03/23/2021 03:30PM Vv
3/24/2021 0330PM Vv

System announcement

Due to system maintenance, the following
services will be temporarily affected
during the following periods, the
scheduled maintenance date(s) as follows:

22



(4)Video

Konvertiert nicht abspielbare Videos in ein abspielbares Format im Dateiexplorer oder in Photo

Gallery 3.

Settings

@ Network

@ Regional Options

&' Hardware
Notification

s== ADM Defender

3 Certificate Manager

ADM Update

"j Network Recycle Bin

'!T& Scheduling

ff}\.“ EZ-Connect

l',.i‘, Manual Connect

49 Factory Default

Cll Registration

Netzwerk

Management Media Mode Sign In Page Style Video

Media Conversion

Some browsers do not support certain types of video formats when playing back in ADM. ADM is able to
automatically convert and create a compatible copy of one or more videos stored on the NAS to a playable format
for easier viewing.

When unsupported videos are found, what would you like ADM to do?
O Do not convert
(O Automatically convert

© Always ask

Hier kdnnen Sie Servername, LAN- und Wi-Fi-Einstellungen konfigurieren. Weitere

Einstellungen beinhalten IP-Adresse, DNS-Server und Standard-Gateway.

Hinweis: Diese Funktion kann je nach eingesetztem NAS-Modell variieren.
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Settings ? — 0 X

General General Network interface Proxy
Global Senings
@) Regional Options Server name: AS1104T-Jackie
9
Hardware Default gateway: LAN 1 v
DNS server: 168.95. H|
Notification

=== ADM Defender
Enable IPv6

3 Certificate Manager ONS server:
[#] ADM Update
7 Network Recycle Bin
% scheduling
( i EZ-Connect
a":“, Manual Connect

4 Factory Default

D’ Registration

(1) Allgemein
Servername: Ein Online-Name fiir lhr NAS.
Standard-Gateway: Das Standard-Gateway, das Sie verwenden mochten.

DNS Server:

Hier kdnnen Sie den DNS-Server festlegen, den Sie nutzen mochten. Wenn Sie lhre IP-Adresse
per DHCP zugewiesen bekommen mdchten, bezieht das System automatisch die verfligbaren
DNS-Server fir Sie. Falls Sie manuell eine IP-Adresse eingeben mochten, missen Sie auch den

DNS-Server manuell eingeben.

Erinnerung: Der Einsatz eines ungultigen DNS-Servers wirkt sich auf einige netzwerkbezogene
Funktionen aus (z. B. Download Center (Download-Center)). Falls Sie hinsichtlich der
Einrichtung unsicher sind, wahlen Sie bitte die Option zum automatischen Beziehen Ihrer IP-

Adresse.

(2) Netzwerkschnittstelle
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Settings ? — 0 X

General General Network interface Proxy

m Add v figure smeve en

@ Regional Options

LAN1/172.16.29
Hardware % 1000Mbys, Full-duplex

Notification
PPPoE / --

ADM Defender ‘ .- 57

1

Certificate Manager

Ind

ADM Update
Network Recycle Bin
I scheduling

C4> EZ-Connect

!;E‘, Manual Connect
49 Factory Default

[Zll Registration

Hinzufligen : Erstellen VPN oder Erstellen Link Aggregation

Erstellen VPN :

Hier kdnnen Sie Ihr ASUSTOR NAS in einen VPN-Client verwandeln und sich tber PPTP oder
OpenVPN mit einem VPN-Server verbinden, um auf das virtuelle private Netzwerk zuzugreifen.
ASUSTOR NAS unterstitzt unterschiedliche Verbindungseinstellungsdateien, damit Sie sich mit
dem VPN-Server Ihrer Wahl verbinden konnen. Aktuell untersttitzt der ASUSTOR VPN-Client die
beiden am haufigsten genutzten Verbindungsprotokolle: PPTP, OpenVPN und WireGuard VPN.

Erinnerung: Der VPN-Client kann nicht gleichzeitig mit dem VPN-Server verwendet werden.
Falls Sie den VPN-Client nutzen mussen, stellen Sie zunachst jegliche Nutzung des VPN-

Servers ein.

Erstellen Link Aggregation :

Link Aggregation (auch Trunking, Bonding oder Teaming genannt) kombiniert zwei oder mehr
Netzwerkverbindungen zu einer. Zur Nutzung von Link Aggregation mussen Ihre Netzwerkkabel
mit demselben Netzwerk-Switch verbunden sein, Ihr Netzwerk-Switch muss Link Aggregation

unterstltzen.
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Konfigurieren : Hier kdnnen Sie IPv4- oder IPv6-bezogene Einstellungen
vornehmen. Sie konnen die IP-Adresse auch automatisch abrufen oder die

IP-Adresse manuell einrichten.

Aktion : Sobald Sie einen VPN-Client eingerichtet haben, kénnen Sie diesen
VPN-Client auswahlen und auf [Aktion] klicken, um die Verwendung zu

verwalten.

DHCP-Servereinstellungen :
Die DHCP-Einstellungen kénnen nur verandert werden, wenn die IP-Adresse manuell

konfiguriert wurde.

- Gultigkeitsdauer (Std.): Geben Sie einen Wert (1-720) fir die DHCP-Gultigkeitsdauer (in Std.)
der IP-Adresse an, welche den entsprechenden DHCP-Clients zugewiesen wird.
Primary/Secondary DNS: Geben Sie die Primary-/Secondary-DNS-Adresse fir die DHCP-
Clients an.

Domédnenname: Wahlen Sie die Domain fir den DHCP-Servers.

- Subnetz-Liste: Hier kdnnen Sie Subnetze hinzufligen.

DHCP-Client-Liste: Hier konnen Sie die Liste aller DHCP-Clients mit ihren Netzwerk-
Konfigurationen Uberprifen (bspw. MAC-Adresse, IP-Adresse, Hostname und die
verbleibende Glltigkeitsdauer).

DHCP-Reservierungen: Wenn einem DHCP-Client bei weiteren Anmeldungen immer dieselbe
IP-Adresse zugeordnet werden soll, kdnnen Sie Adresse auf die DHCP-Reservierungsliste

setzen.

PPPoOE :

Wenn Sie DSL oder ein Kabelmodem nutzen, um sich mit dem Internet zu verbinden und lhr
Internetanbieter das PPPoE-Protokoll (Point to Point Protocol over Ethernet) verwendet, kdnnen
Sie unter [Einstellungen] > [Netzwerk] > [PPPoE] Ihre Zugangsdaten eingeben, wenn Sie
maochten, dass sich das System selbststandig mit dem Internet verbindet, ohne einen Router zu
nutzen. FUr weitere Informationen Gber PPPoE wenden Sie sich bitte an lhren Internetanbieter

oder lhren Netzwerkadministrator.

(3)Proxy :
Hier kdnnen Sie Proxy-Serververbindungen aktivieren, wodurch das NAS per Proxy-Server eine

Verbindung zum Internet herstellen kann.
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Proxy Server: Die Adresse des Proxy-Servers, zu dem Sie eine Verbindung herstellen mdchten.

(Unterstltzt HTTP und HTTPS)

Port: Der Kommunikationsport des Proxy-Servers.

Authentifizierung: Falls der von lhnen verwendete Proxy-Server eine Authentifizierung

erfordert, konnen Sie diese hier aktivieren und dann lhren Benutzernamen und Ihr Kennwort

eingeben.

Settings

@

General

Regional Options
Hardware
Notification

ADM Defender
Certificate Manager
ADM Update

Network Recycle Bin

y Scheduling

4y EZ-Connect

¥ Manual Connect

Factory Default

Registration

Weitere Informationen

Network interface Proxy

[[] Use a Proxy Server

NAS 105 — Netzwerk: Einsteigerhandbuch
NAS 307 — Netzwerk: Link Aggregation

Regionale Optionen

NAS 322 - NAS mit einem VPN verbinden

2 — 0 X

<

Hier kdnnen Sie Einstellungen zu Datum und Zeit, Anzeigeformat, Zeitzone und Sommerzeit

anpassen.
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Settings ? — B X

General Date & Time Time Zone Language
@ Network Current Date & Time

RetoalOtens 03/23/2021, Tuesday, PM 03:56 GMT+08:00

Display Format
& Hardware Py

Date: MM/DD/YYYY v

Netification Time: © 12-hour clock O 24-hour clock

ADM Defender

Date & Time Settings
O Manually configure

[ Certificate Manager

Date 03/23/202
ADM Update

Time PM ¥ 03 ¥ :5 ¥ :14 Vv
5 Network Recycle Bin

[-] Synchronize from 3 NTP server

1'%
'—_& Scheduling NTP server: pool.ntp.org ------------------- Worldwide v Test
4> EZ-Connect Update frequency: Daily v
,;_5\’ Manual Connect Synchronize with Active Directory server
4 Factory Default
D‘ Registration

Codeseite: Um in einigen Fallen bei Verwendung der App verstimmelte Zeichen im Dateinamen
zu vermeiden, wird empfohlen, den Sprachcode hier entsprechend lhrer persdnlichen
gemeinsamen Sprache festzulegen, damit der richtige Dateiname wahrend der Verwendung der

App angezeigt werden kann.

Settings ? — 0 X

General Date & Time Time Zone Language

@ Network Display Language

Regional Options Please specify the login page and ADM default language.

Default ADM display language: English v
&} Hardware

Codepage

Notification Select the codepage for non-Unicode filename conversion.

ADM Defender Codepage: English v

Certificate Manager

0 &

ADM Update
Network Recycle Bin

Scheduling

S & a B

EZ-Connect

w3
!

e? Manual Connect

Factory Default

SN )

Registration
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Hardware

Hier kdnnen Sie LED-Anzeigen, Summer, Festplatten-Tiefschlaf, Energieverbrauch,

Luftergeschwindigkeit und LCD-Bildschirm konfigurieren.

Hinweis: Diese Funktion kann je nach eingesetztem NAS-Modell variieren.

System:

Hier kdnnen Sie LED-Anzeigen zum Energiesparen deaktivieren. Durch Auswahl von
~Nachtmodus “ wird nur die Systembetriebs-LED aktiviert. Sie blinkt alle 10 Sekunden orange.
~Nachtmodus-Zeitplan " ermoglicht Ihnen die Konfiguration von Startzeit und Dauer des
Nachtmodus. Zudem kénnen Sie hier Summer und Reset-Taste konfigurieren. In bestimmten
Rackmount-Modellen bieten wir eine Service-LED an, mit der Sie den NAS-Standort auf vielen

Computern leicht finden kénnen.

SEtngS E—
E‘ .
¥ Network LED
5 Regional Options LED brightness
LED night mode setup — =
@ Mardware Oisable the following LED indicatorts) when night mode is not activatedt
Status LAN Disk
i G Backup
-— Buzzer
cats 13 Enabls system buzzen E Power On E —— E et
¥ § — -

Energiesteuerung:

Festplattentiefschlaf: Ihre Festplatten rufen den Tiefschlafmodus auf, wenn Sie tGber den hier
angegebenen Zeitraum inaktiv sind. Im Tiefschlafmodus blinkt die Festplatten-LED an der
Vorderseite des Laufwerkfachs einmal alle 10 Sekunden und zeigt damit den Tiefschlafmodus
an. Falls ein Zugangsfehler bei einer Festplatte erkannt wird, leuchtet die LED an der
Vorderseite des Datentragerfachs rot.

Schlafmodus: Hier kdnnen Sie festlegen, wie lange das NAS inaktiv sein muss, bevor es den
Schlafmodus (S3) automatisch aufruft. Neben dem RAM hért zum Energiesparen die gesamte
NAS-Hardware auf zu laufen.

Diagnosewerkzeug: Wenn die Festplatte oder das System wahrend der festgelegten Zeit
noch nicht in den Ruhemodus geschaltet haben, kdnnen sie auf "Diagnosewerkzeug" klicken,

um herauszufinden, welche Dienste und Anwendungen noch auf die Festplatte zugreifen.
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@ serings ? — B X

B Genen System t Power Fan Control
Disk Hibernation
" - 2 o
G‘, Regional Opgtions Hard diskis) will enter hibernation mode if there 15 no access within the time penod speaified
m i i :
Extemnal ciskls 30 minutes v
Not Hen
N cation
The hard disk hbernation log includes mformation for internal hard disks, external SATA haed Gisks and USS hard
e - Defend 15K g from when they first wake from hibermation, activity for these hard disics are recorded in the system
ficate A0S e
L . ste Manager Enadle hard cisk hibernaton log
2] ADM Update Sleep Mode
The systeen will enter sleep mode S3 (Suspend 10 RAM) of there is no 4312 access within the time penod speafied
1B cehadiding
- Time Never v
Z-C pecty the tme period d which the NAS 15 able 1o enter Sleep e
B M

4 Factory Default

© Warum ruft mein ASUSTOR NAS den Schlafmodus (S3) nicht auf?

Die folgenden Situationen wirken sich auf die Fahigkeit des NAS zum Aufrufen des Schlafmodus

(S3) auf, da sie Festplattenzugriff wahrend der Ausfiihrung erfordern.

Download Center, Takeasy-Download-Aufgaben, RSS-geplante Downloads, Aufrufen des
Schlafmodus (S2) nicht moglich, wenn Abonnement-Downloads von Multimedia-Webseiten
durchgefiihrt werden.Die System-HTTP- und HTTPS-Ports werden entsprechend auf 8000 und
8001 zuriickgesetzt
Der Ruhemodus (S3) kann nicht aktiviert werden, wenn Fotogalerie 3 oder Looksgood die
Konvertierung von Mediendateien oder die Aufzeichnung von Videos durch das Surveillance
Center durchfuhren.
Der Schlafmodus (S3) kann nicht aufgerufen werden, wenn die folgenden Apps synchronisiert
werden: DataSync Center, ASUS WebStorage

- Aufrufen des Schlafmodus (S3) nicht mdglich, wenn folgende Apps Sicherungsaufgaben
ausfuhren: Cloud Backup Center, HiDrive, RALUS, WonderBox, Xcloud
Der Schlafmodus (S3) kann nicht aufgerufen werden, wenn die folgenden Apps
Hintergrundaufgaben ausfihren: Plex, UPnP-Server, Owncloud, Docker-ce-bezogene Apps

- Wenn Sie den Windows-Dienst verwenden, kénnen Sie nicht in den Ruhemodus (S3)
wechseln: Verbinden Sie Ihren NAS mit einer Domane (AD) oder werden Sie ein lokaler

Master-Browser



PC \ MAC stellt den NAS-Ordner als Netzlaufwerk bereit.

ASUSTOR Control Center, Backupplan und Download-Assistent Gberprifen die
Verbindungseinstellungen mit dem NAS jederzeit, wenn es verwendet wird. Dies kann auch

dazu flhren, dass die NAS-Festplatte nicht in den Ruhezustand wechselt.

Sie kdnnen auch die zuvor genannten Diagnosetools verwenden, um zu Uberprifen, ob
Dienstprogramme vorhanden sind, die oben nicht erwahnt wurden. Dies fuhrt dazu, dass der

NAS nicht in den Ruhemodus wechselt.

Stromversorgung: Hier konnen Sie die Energieverbrauchseinstellungen, wie
Wake-On-LAN (WOL) /Wake-On-WAN (WOW) und Ein-/Abschaltung nach

Zeitplan, verwalten.
Settings ? — B X
General System Energy Control Power Fan Control

@ Network EuP Mode Configuration

EuP (ErP) stands for Energy Using Product and is a provision created by the European Union to regulate power
@ Regional Options 9 g
‘ consumption.

&' Hardware (O Enable © Dissble

Notification Settings
In the event of a power outage, enable the NAS to return to its previous state once power has been restored

== ADM Defender
= Enable Wake on LAN (WOL), Wake on WAN (WOW)

C2 Certificate Manager When the power button is held down for 1.5 seconds: ~ Shutdown NAS v
[(£] ADM Update Power Scheduling
] Network Recycle Bin s
Fl_ Scheduling Day Power On Power Off Restart

4> EZ-Connect

""E‘ Manual Connect
4 Factory Default

[Zl| Registration

Liftersteuerung: Hier kdnnen Sie die Rotationsgeschwindigkeit des Liifters
einstellen. Falls Sie nicht sicher sind, welche Geschwindigkeit Sie wahlen
sollen, wahlen Sie einfach Auto. Dadurch wird die Liiftergeschwindigkeit

automatisch entsprechend der Systemtemperatur angepasst.



Settings P2 — B X

General System Energy Control Power Fan Control
@ Network Fan Speed

@ Regional Options You can set the fan rotation speed by selecting one of the following modes.

© auto
& H -
© Low speed

Notification ) Medium speed
=== ADM Defender © High speed
5 Certificate Manager
ADM Update
f Network Recycle Bin
F‘;:, Scheduling
4> EZ-Connect
&Y Manual Connect

49 Factory Default

D. Registration

LCD Panel: Sie kdnnen eine angepasste Mitteilung oder die lokale Temperatur
am LCD-Bildschirm anzeigen lassen. Diese Funktion ist nur bei folgenden
Modellen verfiigbar: Diese Funktion ist nur bei Modellen mit LCD-

Bildschirm verfiigbar.

Settings (2]
= o - s S

General System Energy Control Power Fan Control LCD Pane

@ Network Display

@ Regional Options Enable customized text

|

‘ Notification

©® Hinweis:Reset Button

Falls Sie auf irgendeinem Grund keine Verbindung zu Ihrem NAS herstellen kénnen, lasst sich
mit dieser Taste ein Teil der Einstellungen auf die Standardwerte zurlicksetzen. Die darin

gespeicherten Daten sind davon nicht betroffen.
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Das Kennwort des Systemadministratorkontos wird auf ,admin “ zuriickgesetzt.
Die System-HTTP- und HTTPS-Ports werden entsprechend auf 8000 und 8001 zurlickgesetzt.

Das System wird auf automatisches Beziehen einer IP-Adresse zurlickgesetzt. AnschlieBend

kéonnen Sie mit ASUSTOR Control Center (Kontrollcenter) nach Ihrem NAS suchen.
ADM Defender (ADM-Defender) wird zurlickgesetzt und erlaubt alle Verbindungen.

Erinnerung: Sie mussen die Reset-Taste gedriickt halten, bis Sie einen Signalton héren, damit

die oben erwahnten Einstellungen zurlickgesetzt werden.

Benachrichtigung

Sie kdnnen diese Einstellung so konfigurieren, dass Sie umgehend informiert werden, falls das

System Probleme feststellt.

Senden:
Hier konnen Sie Konten einrichten, die zum Versenden von eMail- oder SMS-
Benachrichtigungen verwendet werden. Es kénnen mehrere Konten eingerichtet werden, doch

nur eines dient als primares Konto.

Settings P — B X
General Send Receive Push Notification
—
@ Network You can configure the notification method and the sender accounts here. The maximum number of senders is 20.
@ Regional Options Add
Hardware Type Sender Service Provider

== ADM Defender



Empfangen:
Hier kdnnen Sie Konten einrichten, die zum Empfangen von eMail- oder SMS-
Benachrichtigungen verwendet werden. AuBerdem konnen Sie festlegen, welche Art von

Systembenachrichtigungen von diesen Konten empfangen werden sollen.

Settings ? — 08 X
a) Y . .

General Send Receive Push Notification

@ Network You can assign the notification recipients here. NAS will send an e-mail or SMS message in the event of any system

errors. The maximum number of receivers is 20.
@\. Regional Options
?

Hardware

ADM Defender

[ Certificate Manager
[#] ADM Update You need to first configure a primary e-mail/SMS
' sender. After configuring a primary sender, you
Network Recycle Bin will then be able to configure the receivers for
etw ecycle

notifications.
TIPS

Push-Benachrichtigung:

Settings ? — B X
General Send Receive
Netw
@ etwork Add Edit Delete Test
@ Regional Options Account Notification Service Provider
Hardware AS1104T-Jackie No Settings Asustor

s== ADM Defender

Sie konnen auf Hinzufligen klicken, um die Push-Benachrichtigung tiber den
Push-Dienstanbieter zu konfigurieren: Pushbullet oder Pushover. Weitere

Informationen finden Sie unter NAS 201-Configuring Push Notifications

Sie kdnnen auf Bearbeiten klicken. Hier konnen Sie die Push-
Benachrichtigungseinstellung fiir die mobile AiMaster-App aktivieren, die
im Apple App Store oder uber Google Play zum Download bereitsteht.
Sobald die festgelegten Systemereignisse eintreten, sendet das ASUSTOR
NAS sofort eine Nachricht an den Apple-/Google-Push-

Banachrichtigungsserver, der eine Weiterleitung auf Ihr mobiles Gerat
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veranlasst. Unterstiitzt iOS 10.0 und hoher / Unterstiitzt Android 6 und

hoher.

Settings i - o

&) Genenal Send Receive

@ Network Add

{\ Regional Options Account Notification Service Provider
Hardware ASUSTOR Mo Settings Asustor

. Notification

=== ADM Defender

Available on the iPhone N, AvoRID APFON
D App Store ’,’ Google play

Warnung: Push-Nachrichten werden iber die Apple-/Google-Push-Nachrichtenserver auf lhr
Gerat Ubertragen. Eine schlechte Internetverbindung oder Probleme mit dem Apple-/Google-
Push-Nachrichtendienst beeintrachtigen ggf. den korrekten Nachrichtenempfang mit
AiMaster.

ADM Defender

ADM-Defender kann Ihr NAS gegen gefahrliche Internetangriffe schiitzen und damit die

Sicherheit lhres Systems gewahrleisten.

Netzwerk-Defender:
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Settings ? — 0B X

General Network Defender Firewall
@ Network ~ Trusted List

The IP(s) specified in the trusted list will not be blocked by the black list or after multiple failed login attempts.

Add emove Q

@ Regional Options
Hardware

IP address / IP range / Subnet mask
Notification

& ADM Defender

[Z3 Certificate Manager

[+] ADM Update

53

Page 1 of 1 No data

Network Recycle &

etwark Recycle Sin ~ Auto Black List
1"
% scheduling ~ Black List
4> EZ-Connect ~ White List

!',;“, Manual Connect

4y Factory Default

i

| Registration

Vertrauenswirdig-Liste: Die in der Liste vertrauenswurdiger IPs angegebene(n) IP(s) werden
weder durch die Schwarzliste noch nach mehrmaligen fehlgeschlagenen Anmeldeversuchen
blockiert.

Auto-Schwarzliste: Nach Aktivierung dieser Funktion wird die Client-IP-Adresse gesperrt, falls
innerhalb der angegebenen Zeit zu viele gescheiterte Anmeldungsversuche erfolgen.

Schwarz- und WeiB3liste: Die Schwarz- und Weif3liste kann durch IP-Adresse, Bereich und
Geoposition definiert werden. Wenn Sie die Schwarz- und WeiBliste mittels Geoposition

definieren mochten, installieren Sie bitte zunachst die App Geo IP Database.

©® Uber die Black and White List (Schwarz- und WeiBliste)

Die Black and White List (Schwarz- und WeiBliste) kann Sie vor gefahrlichen Angriffen schiitzen

und verhindern, dass Hacker auf Ihr NAS zugreifen. Folgende Protokolle werden unterstitzt:
ADM-Systemanmeldung (HTTP & HTTPS)

Windows-Dateidienst (CIFS/SAMBA)

Apple Filing Protocol (AFP)

File Transfer Protocol (FTP)

Secure Shell (SSH)

Firewall:



Hier kdnnen Sie spezifische IP-Adressen blocken oder nur bestimmten IP-Adressen den Zugriff
auf Ihr NAS erlauben.

Settings ? — B8 X
General Network Defender
@ Network Basic Policy

Allow all connection
@ Regional Options © Allow all connections

) Deny all connections
Hardware
Additional “Deny"” Policies

Notification Add

1y
ADM Defender Name Action Client 1P port Protocol

5 Certificate Manager

[£] ADM Update
Network Recycle Bin

2 scheduling

t> EZ-Connect

",5‘, Manual Connect

4y Factory Default

) Regisutin =N

Zertifikatmanager

Sichere Datenlibertragung und Verbindung Mit dem Zertifikatsmanager kdnnen giltige
Zertifikate importiert werden, um eine SSL-Verbindung aufzubauen. Alle Verbindungsdaten
(einschlieBlich Identitatszertifikate und Gbermittelte Informationen) zwischen dem NAS und
allen Clients werden automatisch ber die SSL-Verbindung verschlisselt. Dies verhindert ein
Abhdren oder Verandern der Daten tber das Internet. Die Dienste des ASUSTOR NAS mit SSL-

Unterstitzung beinhalten:

ADM management connections (HTTPS)
Web server connections (HTTPS)

FTP server connections (FTPS)

Mail server connections (POP3s, IMAPs)

37



Settings ? — 0 X

7N -~
General Certificate Manager

@ Network Add
@ Regional Options
Support 11/28/2022 AM 06:44
Hardware & asustor.com (Default) ¥

Notification

= ADM Defender

B Certificate Manager

[£] ADM Update

Der Zertifikatsmanager des ASUSTOR NAS kann sich direkt mit Let’ s Encrypt verbinden, um ein
glltiges Zertifikat zu erzeugen und automatisch zu installieren. Dies hilft dabei, die Sicherheit
des NAS schnell und einfach mit einer SSL-Verbindung zu verbessern - ohne zusatzliche Kosten.
Der Zertifikatsmanager kann zudem so konfiguriert werden, dass das von Let’ s Encrypt

ausgegebene Zertifikat automatisch erneuert wird, sobald die Giiltigkeit ablauft.

Weitere Informationen

NAS 324 - Using HTTPS to Secure NAS Communication

ADM-Aktualisierung

Hierlber erhalten Sie zur Sicherstellung der Systemstabilitat und Aufriistung der

Softwarefunktionen die aktuellste ADM-Version.

@ Settings P — 0 X
General ADM Update
@" Network Update
. . ADM version: 4.2.1.RGE2
L) Regional Options
Last update: 04/18/2023
Hardware Status: You are using the latest version.
Notification Enable update notifications
Enabling this means ADM, upon logging in, will immiedately notify you of available updates. If needed, the latest
grz ADM Defender version of ADM for your NAS can be found on the ASUSTOR website support and downloads page.
G Certificate Manager Set automatic scheduled updates (For the configured time period, check for the latest version and perform

version upgrading.)

E3 ADM Update — .

Network Recycle Bin
E"' Scheduling
EZ-Connect
=Y Manual Connect

4y Factory Default

- X Manual Update Apply
| Registration
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Live Update(Echtzeitaktualisierung):
Nach Aktivierung von Live Update (Echtzeitaktualisierung) benachrichtigt Sie das System Uber

verfligbare Aktualisierungen, wenn Sie sich an ADM anmelden.

Automatische geplante Aktualisierungen einrichten:
Wenn diese Option aktiviert ist, sucht das System wahrend der konfigurierten Zeit automatisch
nach verfligbaren Aktualisierungen. Wenn Aktualisierungen verfligbar sind, werden diese

automatisch von System heruntergeladen und installiert.

Hinweis: Falls das System wahrend der Aktualisierung einer ASUSTOR-App heruntergefahren
oder die Aktualisierung aus unbekannten Griinden unterbrochen wird, versucht das System,

die Aktualisierung zum nachsten konfigurierten Zeitpunkt zu wiederholen.

Manual Update(Manuelle Aktualisierung):

Sie kdnnen die offizielle ASUSTOR-Webseite aufrufen (http://www.asustor.com) und die neueste

ADM-Version herunterladen.

Netzwerkpapierkorb

Um den Netzwerk-Papierkorb fir bestimmte freigegebene Ordner zu aktivieren, wahlen Sie bitte
"Zugriffskontrolle" > "Freigegebene Ordner" und wahlen Sie dann den gewiinschten
freigegebenen Ordner. Als nachstes klicken Sie auf die Schaltflache "Bearbeiten” um diese zu

konfigurieren.

Die auf den "Papierkorb" und "Papierkorb leeren" Registerkarten vorgenommenen

Konfigurationen werden auf alle aktivierten Netzwerkpapierkorbe angewendet.

Nach Aktivierung von Netzwerkpapierkorb werden alle tiber folgende Protokolle geldschten

Dateien in den Papierkorb verschoben.
- SMB File Service (CIFS/SAMBA)
Apple Filing Protocol (AFP)

File Transfer Protocol (FTP)

File Explorer (Dateiexplorer)
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WebDAV

Settings

General

@ Network

@ Regional Options
& Hardware

\_, Notification

£ ADM Defender
5 Certificate Manager

[£] ADM Update

|_|T"¢ Scheduling
4> EZ-Connect
n"i‘, Manual Connect
4y Factory Default

[Z]l Registration

& Network Recycle Bin

? — 0 X

Recycle Bin Empty Recycle Bin

Settings
Recycle Bin supports SMB, AFP, FTP, File Explorer and WebDAV.
Default access rights for the Network Recycle Bin are only accessible by administrators. Home folders are not

included.

Note: In order to enable the Network Recycle Bin for specific shared folders, please click here, select desired shared

folders and press edit to modify Recycle Bin settings for shared folders.

Recycle Bin Rules

If deleted files meet the rules configured below, they will be deleted immediately instead of being moved to the
Recycle Bin.

[C] File size greater than 100 - MB v

<

>

[C] File size less than 1 By

[C] Files with the following extensions Add Quick add

I:I If 3 filename begins with these Add Quick add
characters

Apply

Planung

(1)Thumbnails:

Plant Zeiten, in denen Hintergrundprozesse funktionieren und CPU-Ressourcen nutzen kénnen.

Settings

General

Q Network

@ Regional Options
0,‘ Hardware

(D Notification

;& ADM Defender
3 Certificate Manager
[£] ADM Update
Network Recycle Bin

Scheduling

> EZ-Connect

%Y Manual Connect

4y Factory Default

[Zll Registration

? — 0 X

Thumbnails

Automatic Drive Information Updates

— Peak Time Settings
When scheduling peak hours, CPU load may be increased during off-peak hours as ADM resizes and converts photos
and thumbnails.

Quick setup: Please Select N

O . Peak Hours (Disables background processing)

(-] . Off-peak Hours (Enables background processing)

(2) Automatische Aktualisierung der Platteninformationen:
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Aktualisiert die Plattennutzungsinformationen in bestimmten Intervallen Gber mehrere Volumen

hinweg. Kann zu einem Anstieg der Festplattennutzung flihren.

Settings 2 — B X

e~ At + N £, & 1atoc
General Thumbnails Automatic Drive Information Updates

@ Network Automatic Drive Information Updates

. Regularly update usage information across volumes at specific intervals.
@ Regional Options gularly up ¢ P

Information concerning data use is found in Activity Monitor and in Access Control. Click Refresh to update drive
Hardware information immediately.

Update upon startup.
Notification
Automatically update drive information

ADM Defender

Frequency: Daily v
5 Certificate Manager Time: o wle vBo <
[£] ADM Update Last update: 03/23/2021 AM 11:35

Time spent: 1 Seconds

B Network Recycle Bin
[ scheduling
4> EZ-Connect

l‘é‘, Manual Connect

49 Factory Default

[l Registration m

EZ-Connect

Hier kdnnen Sie alle erforderlichen Einstellungen zum externen Zugriff konfigurieren.

EZ-Connect-Dienst aktivieren: Hier erhalten Sie eine Cloud-ID fiir Ihr NAS.
Durch Eingabe der Cloud-ID in ASUSTOR-Clientanwendungen oder von
Cloud ID.ezconnect.to in den Browser kénnen Sie auf lhr NAS zugreifen,

ohne die Host- / IP-Informationen eingeben zu miissen.
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Settings ? — B8 X

General EZ-Connect
@ Network 2 2 =
ASUSTOR makes it easy for you to connect to your NAS anytime, anywhere, simply by enabling the EZConnect service
C R 1 Opt below and signing up for a Cloud ID.
Q egiona ptions
Enable EZ-Connect Service

Hardware Please name a set of easy-to-remember Cloud IDs. This set of IDs can be used to access to the NAS anytime,
anywhere.

Notification
Cloud ID: AS Rename

=== ADM Defender

The settings below provide a different way access this NAS

3 Certificate Manager If using a web browser, please enter the following URL
ADM: http/ .ezconnect.to @

ADM Update
Please use an app on your mobile device to connect to your NAS. You may use AiFoto, AiMaster, AiData, AiMusic,

Network Recycle Bin AiDownload.

[!Tlf:t Scheduling

Manually Connect(Manuell verbinden)

DDNS:

Hier konnen Sie Ihr DDNS-Konto erstellen oder konfigurieren. DDNS ermdglicht lhnen, einen
dauerhaften Hostnamen (z. B. nas.asustor.com) zur Verbindung mit Ihrem NAS zu nutzen.
Dadurch mussen Sie sich die IP-Adresse lhres NAS nicht einpragen. Diese Funktion wird haufig

in Umgebungen mit dynamischer IP verwendet.

Settings ? — 0 X
General DDNS EZ-Router
@ Network DDNS

@ Regional Options You can create a unique hostname (e.g. mynas.asustor.org) for your NAS by subscribing for DDNS services.

[C] Enable DDNS service

Hardware
DC e v
Notification A
== ADM Defender Password:  aeeens
& Certificate Manager Hostname
ADM Update WAN IP checking interva 30 minutes v

Network Recycle Bin Network Status

Current WAN |P: 14, 39

e )
D‘:’* Scheduling Last checking IP:

,_?\ £Z-Connect Last DDNS update:

4 Factory Default

EZ-Router:

Hierlber lasst sich Ihr Netzwerk-Router automatisch einrichten, damit Sie von jedem beliebigen

Gerat mit Internetzugang aus direkt auf Ihr NAS zugreifen konnen.
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General DDNS EZ-Router

I@@@

Network EZ-Router Setup

This can help you to set up your network router automatically for direct NAS access from any device with Internet

R 1 Opti
6‘-6 egional Uptions access. (e.g. laptop and mobile phone)

Hardware Activate

Notification Status:

Port Forwarding
ADM Defender

Edit Self define Reset
53 Certificate Manager
Description NAS Port Router Port Protocol Status
[x] ADM Update SSH service 22 2 Tce
B Network Recycle Bin SFTP service 2222 2222 Tcp
m Scheduling Rsync service 873 873 Tce
ADM Web service 8000, 8001 8000, 8001 TCP

C¢> EZ-Connect

app#LoocksGood 9900, 9901, 9902, ... 9900, 9901, 9902, 990... TCP

4y Factory Default

Erinnerung: lhr Router muss UPNP/NAT-PMP unterstiltzen. Bitte beachten Sie, dass nicht alle
Router automatische Konfiguration unterstiitzen. Weitere Informationen entnehmen Sie bitte

der Hardware-Kompatibilitatsliste auf der ASUSTOR-Webseite. What network ports are used

by asustor services

Weitere Informationen:

NAS 227 - Introduction to AEC (ASUSTOR EZ Connect)
NAS 224 - Remote Access - Manual Connect
Kompatibilitat - EZ-Router

Werkseitiger Standard

Settings ? — O X

Hier konnen Sie die werkseitigen Standardeinstellungen des Systems wiederherstellen.
AnschlieBend wird das System auf seinen vorinitialisierten Zustand zurlckgesetzt. Aus
Sicherheitsgriinden mussen Sie vor der Durchfiihrung dieses Vorgangs das
Administratorkennwort eingeben. AnschlieBend kénnen Sie das System tber Control Center

(Kontrollcenter) oder durch Anmeldung bei ADM erneut initialisieren.
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Settings ? — B8 X

Notification Factory Default

= ADM Defender System Initialization

Re-initialize the NAS through the ASUSTOR Web-based installation wizard.
Certificate Manager

=
[#] ADM update

B Network Recycle Bin

Scheduling
4> EZ-Connect

v'é‘, Manual Connect

Factory Default
[l Registration -')

Warnung: Bei Ricksetzung des Systems auf die werkseitigen Standardeinstellungen werden alle
vorherigen Einstellungen und Dateien dauerhaft geldscht. Sie kdnnen diese Einstellungen und
Dateien nicht wiederherstellen. Bitte denken Sie daran, die Daten auf lhrem NAS vor Beginn

dieses Vorgangs zu sichern.

Registrierung

Hier kdnnen Sie ein persdnliches Konto (ASUSTOR-Kennung) und lhr Produkt registrieren.

Sobald das Produkt registriert wurde, wird lhre ASUSTOR-Kennung automatisch aktiviert.

Settings ? — 08 X
Hardware Register
Notification

Registration

ADM Defender ASUSTOR ID (E-ma ackie Sign out Edit

Certificate Manager

Bl &

ADM Update
Network Recycle Bin
5 Scheduling

4> EZ-Connect

&Y Manual Connect

4 Factory Default



£ Services

Hier konnen Sie netzwerkrelevante Services, wie FTP-Server und TFTP-Server.

SMB

SAMBA ist die Open Source-Implementierung fiir KMU und funktioniert mit den meisten
gangigen Betriebssystemen. Auf diese Weise kann Ihr NAS auch einem Active Directory (AD)
beitreten, das Zugriffsrechte flir Domanenbenutzer, Gruppen und freigegebene Ordner unter
Windows beim Zugriff auf das NAS ermdglicht.

Jo Services ? — 08 X
E3 smB File Service

H AFP

SMB
=) NES Enabls SMB

‘Workgroup: WORKGROUP
g~ FTP Server

WINS server:
-
=] WebDAV

Highest SME version: SMB3 4
’}3 Web Server

Lowest SMB version: SMB1 v
=] Terminal
ermina SMB signing: Auto v O

4 Rsync Server

Enable SMB Multichannel (Experimental) 0

B TFTP Server
Enable Local Master Browser
B snme .
- Enable only NTLMv2 authentication
-,
= SFIP Enable Samba VFS modules to enhance macOSs compatibility. @
B Reverse Proxy Disable Opportunistic Locking
Enable debug logging (may reduce system performance)
Enable Ws-Discovery @

Dies ist die Arbeitsgruppe in lhrem lokalen Netzwerk, dem lhr NAS angehort.

WINS Server:

Microsoft Windows Internet Name Service (WINS) ist ein Dienst flr die Zuordnung von
NetBIOS-Namen zu IP-Adressen. Windows-Benutzer kdnnen das System einfacher in TCP/IP-

Netzwerken erreichen, wenn das System so konfiguriert wurde, dass es bei einem WINS-Server

registriert wird.

Max/Min SMB Protokoll:

Legt die hochsten und niedrigsten SMB-Ebenen fest. Aktivieren Sie Time Machine in AFP, um

Time Machine mit lhrem NAS zu verwenden.



- SMB 3: SMB 3 wird seit Windows 8 und Windows Server 2012 unterstitzt. Es handelt sich um
die erweiterte Version von SMB 2.

- SMB 2: SMB (Server Message Block) 2 wird seit Windows Vista unterstitzt und ist die
erweiterte Version von SMB. SMB 2 bietet die Moglichkeit mehrere SMB-Aktionen zu einer
einzelnen Anforderung zu verbinden, um die Anzahl der Netzwerkpakete zu verringern und

eine Leistungssteigerung zu erreichen.

SMB-Multikanal aktivieren:

SMB-Multikanal kann die Geschwindigkeit um einen Faktor erhéhen, der von der Anzahl der an
ein Netzwerk angeschlossenen Ethernet-Ports abhangt. Diese Funktion ist experimentell und
kann bei der Ubertragung von Dateien ein geringes Risiko der Datenkorruption mit sich bringen.
SMB-Multikanal ist nur mit SMB3-Geraten kompatibel und die Client-Geradte missen ebenfalls

mit der gleichen Anzahl von Ethernet-Ports an das Netzwerk angeschlossen sein.

Lokalen Master-Browser aktivieren:
Nach Aktivierung dieser Option sammelt Ihr NAS von lhrem lokalen Netzwerk Namen aller

Computer in seiner Arbeitsgruppe.

Erinnerung: Durch Aktivierung dieser Funktion wird moglicherweise verhindert, dass lhre

Festplatte(n) den Tiefschlafmodus aufruft/aufrufen.

Nur NTLMv2-Authentifizierung aktivieren:

NTLMv2 steht fir NT LAN Manager Version 2. Wenn diese Option aktiviert ist, ist eine
Anmeldung fir die freigegebenen Ordner mittels Microsoft Networking nur tber NTLMv2-
Authentifizierung moglich. Wenn die Funktion deaktiviert ist, wird standardmaBig NTLM (NT
LAN Manager) verwendet und NTLMv2 kann vom Client ausgehandelt werden. Diese Einstellung

ist standardmaBig deaktiviert.

Aktivieren Sie die Samba-VFS-Module, um die Kompatibilitat mit macOS zu

verbessern:
Diese Option aktiviert die Module "catia", "fruit" und "streams_xattr" fir Samba. Diese Module
verbessern die Kompatibilitdt von macOS Finder unter Samba fiir Funktionen, die Sonderzeichen
oder Metadaten enthalten, aber nicht auf diese beschrankt sind. Wenn Sie Schwierigkeiten
haben, unter macOS mit bestimmten Apps auf SMB-Volumes zuzugreifen, kdnnte das Aktivieren

dieser Option die Probleme I6sen.

Opportunistische Sperre deaktivieren:
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Wenn Sie diese Option aktivieren, wird die "Opportunistische Sperre" von CIFS deaktiviert, was
zu einer besseren Leistung fuhrt, wenn Datenbankanwendungen auf Datenbankdateien im

freigegebenen Ordner des NAS Uber das Netzwerk zugreifen.

Aktiviert das Fehlerprotokoll:

Wenn diese Option aktiviert ist, werden detaillierte Protokolle fiir Debugging-Zwecke

gespeichert. Die Aktivierung dieser Option beeintrachtigt die Systemleistung.

Hinweis:

Aktivieren Sie Time Machine in AFP, um Time Machine mit lhrem NAS zu verwenden.

WS-Discovery aktivieren:

WS-Discovery macht Ihr NAS fur Ihren Windows-PC in Ihrem lokalen Netzwerk sichtbar. Um den
Inhalt Ihres NAS zu finden und zu durchsuchen, 6ffnen Sie den "Netzwerk" im Windows-
Dateiexplorer und navigieren Sie zu dem ausklappbaren Element mit der Bezeichnung

"Computer". Diese Anweisungen koénnen je nach lhren Anzeigeeinstellungen variieren.

WEITERE INFORMATIONEN

NAS 102 - Eine Ubersicht iber die von ASUSTOR NAS unterstiitzten
Dateitransferprotokolle

NAS 106 — NAS mit Microsoft Windows verwenden

NAS 206 — NAS mit Windows Active Directory verwenden

AFP

Ermoglicht den Zugriff von Legacy Apple-Gerate mithilfe des Apple Filing Protocol.
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0o Services

? — 0 X
B4 sms File Service
B AFP AFP
=4 NS Enable Mac file service (AFP)

Advertise AFP service over Bonjour
=% FTP Server
Service name: ASUSTOR

-
4 weoDAv Enable Time Machine support

Terminal Save backup to: Public v
4 Rsync Server View Backup
E= TFTP Server Time Machine usage limit: 0 : GB v (0 =Nolimit)
Click here for options that enhance compatibility for macOS devices on Samba.
SNMP

SFTP

& Reverse Proxy

Verwenden des Apple Filing Protocol (AFP):
AFP wird zum Ubertragen von Dateien zwischen &lteren MacOS-Geraten und lokalen

Netzwerken verwendet. Klicken Sie im Finder unter Los auf Mit Server verbinden. Geben Sie afp:

// nas-IP ein, um eine Verbindung herzustellen.

Zum Beispiel: afp: //192.168.1.168

AFP-Service tiber Bonjour anzeigen:

Bonjour, auch als Zeroconf-Netzwerk bekannt, findet bei zahlreichen Apple-Produkten Einsatz.
Es durchsucht Ihre Umgebung nach anderen Apple-Geraten und ermdglicht Ihnen anschlieBend

die direkte Verbindung, ohne dass Sie die IP-Adressen der Gerate kennen mussen.

Nach Aktivierung dieses Service sehen Sie Ihr NAS auf der linken Seite des Finder unter
. FREIGABEN ". Klicken Sie zum Verbinden einfach auf Ihr NAS.

Servicename ist der Name des NAS im Finder.

Zeitmaschinenunterstlitzung aktivieren:
ASUSTOR NAS-Gerate unterstitzen Time Machine und kénnen fast jeden Mac sichern. Es

kdnnen Kontingente festgelegt werden, um sicherzustellen, dass NAS-Laufwerke nicht voll sind.
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Weitere Informationen

NAS 102 - Introduction to File Transfer Protocols
NAS 108 — NAS mit Apple macOS verwenden

NFS

Nach Aktivierung von NFS kénnen Sie Gber UNIX- oder Linux-Betriebssysteme auf Ihr NAS

zugreifen. Nach Aktivierung des NFS-Service kdnnen Sie Zugangsrechte mit Hilfe der
Freigabeordner-Einstellung in der Access Control(Zugangssteuerung)-System-App
konfigurieren (siehe Abschnitt Zugangssteuerung). Diese Option wird ausgeblendet, falls der

NFS-Service nicht aktiviert wurde.

o® Services 2?7 — 08 X
= sms File Service

EM AFP NFs

| i
e

=% FTP Server
Weitere Informationen

NAS 102 - Introduction to File Transfer Protocols
NAS 109 - Using NAS with Linux

FTP-Server

Nach Aktivierung der FTP-Servereinstellung kénnen Sie tber jedes FTP-Client-Programm auf lhr
NAS zugreifen (z. B. FileZilla). FTP-Server-Zugangsrechte sind mit denen des Systems (ADM)
identisch. Falls Sie diese Zugangsrechte andern oder konfigurieren mdchten, ist dies Gber die

Shared Folders (Freigabeordner)-Einstellung in der Zugangssteuerung-System-App moglich
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(siehe Abschnitt Zugangssteuerung)

& Services 2 — B X
B4 sms General Advanced

S AFP FTP

4 NFS Enable FTP server

i ~
— Port number: 21 =
= FIP Server

Unicode support @ O Always © ves O No
-
Wi AV .

=+ ebD Enable anonymous: ) Yes O no
Bz Terminal [J Also enable EZ-Connect port forwarding

4 Rsync Server

WS TFTP Server

—_——
=4 SF1P

& Reverse Proxy

Unicode-Unterstlitzung:

Bitte aktivieren Sie diese Option, falls Ihr FTP-Client-Programm Unicode unterstditzt.

Anonymitat aktivieren:
Die Aktivierung dieser Option erlaubt FTP-Client-Programmen den anonymen Zugriff auf lhr
NAS, ohne dass Benutzername oder Kennwort abgefragt werden. Aus Sicherheitsgriinden wird

dies nicht empfohlen.

SSL/TLS aktivieren: Hieriiber kénnen Sie die Verschliisselung fir FTP-

Verbindungen aktivieren.

FXP aktivieren:
FXP steht fir File eXchange Protocol. Durch Aktivieren dieser Option unterstitzt der FTP-Dienst

die Dateitbertragungsfunktion von Server zu Server.

Maximale Anzahl aller FTP-Verbindungen:

Die maximale Anzahl gleichzeitig erlaubter FTP-Verbindungen..

Maximale Anzahl Verbindungen pro IP:

Die maximale Anzahl pro IP oder System erlaubter Verbindungen.

Max. Upload-Rate:

Die maximale Upload-Geschwindigkeit pro Verbindung. 0 bedeutet keine Beschrankung.



Max. Download-Rate:

Die maximale Download-Geschwindigkeit pro Verbindung. 0 bedeutet keine Beschrankung.

Passive FTP:

Zur Minimierung von Sicherheitsproblemen beim Verbinden eines Servers mit einem Client
wurde ein Verbindungsmodus namens Passive Mode (Passiver Modus) (PASV) entwickelt. Wenn
ein Client-Programm eine Verbindung aufbaut, wird der Server zur Aktivierung von Passive

Mode (Passiver Modus) benachrichtigt.

Antwort auf passive FTP-Anfragen mit externer IP:

Antwort auf passive FTP-Anfragen mit externer IP: Durch Aktivieren dieser Option meldet der
Server seine externe IP-Adresse an die FTP-Clients. Diese Option funktioniert nur, wenn sich die
NAS hinter einem NAT befindet und sich die FTP-Clients in einem anderen Teilnetz als die NAS
befinden. Meistens ist diese Option nicht erforderlich, aber falls FTP-Clients keine Verbindung

zur NAS herstellen kdnnen, kdnnen Sie diese Option aktivieren und es erneut versuchen.

& Services ?2 — A X
B4 swmB General Advanced
H AFP Connection
4 NFs [] enable SSL/TLS
[] enable FXP
= FIPServer
Max. number of all FTP connections: 30 -~
S+ WebDAY Max. number of connections per IP: 5 :
Terminal
Transfer
-{ Rsync Server [] Max. upload rate: : KB/s (0: No limitation)
E= TFTP Server [[] Max. download rate: : KB/s (0: No limitation)
SNMP Passive FTP
© Use the default port range (55536-55565)
=4 sFTP ] )
Specify portrange: 555z T 0 ssses O
&7 Reverse Proxy

[[] Respond with External IP for Passive FTP request (]

©® Hinweis: Uber Passive FTP (Passives FTP)

Mit dem passiven FTP-Modus kdnnen Sie das Problem Gberwinden, dass der aktive FTP-Modus
durch Firewalls blockiert wird. Durch Passive FTP (Passives FTP) stellt der FTP-Client alle
Verbindungen zum FTP-Server her; im Gegensatz dazu stellt der Webhost den Riickgabeport
bereit. Firewalls erlauben normalerweise passive FTP-Verbindungen, ohne zusatzliche

Konfigurationsdaten einzufordern..
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Weitere Informationen

File Transfer Protocol - Wikipedia
NAS 102-Introduction to File Transfer Protocols

WebDAV

Nach Aktivierung von WebDAV kdnnen Sie per HTTP- oder HTTPS-Protokoll mithilfe eines

Webbrowsers oder anderer Client-Programme auf Ihr NAS zugreifen.

& Services ? — 0 X
B4 sms WebDAV
EH AP WebDAV
=4 NEs Enable WebDAV service
_ Port number: 9800 "
=% FTP Server
[[] Enable secured WebDAV service (SSL)

WebDAV . 7S

Terminal [C] Allow anonymous connection via WebDAV

[_] Also enable EZ-Connect port forwarding

4 Rsync Server
BS TFTP Server
= snmp

=4 SFTP

& Reverse Proxy

Weitere Informationen

NAS 102 - Introduction to File Transfer Protocols
NAS 208 — NAS 208 — WebDAV: Eine sichere Dateifreigabealternative zu FTP

Terminal

Sie kdnnen den SSH-Service aktivieren, falls Sie Ihr NAS Uber Secure Shell (SSH) verwalten
maochten. Falls Sie Daten per SFTP (Secure FTP) auf Ihr NAS Ubertragen méchten, lasst sich dies

hier ebenfalls aktivieren.
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& Services ? — B X

B4 sms SSH

EH AFP SSH

=4 NFs You can manage your NAS via SSH after enabling this option.

a Enable SSH service

=% FTP Server =
Port number: 22 s

=

=4 WebDAV Enable SFTP service

Terminal Also enable EZ-Connect port forwarding

This service and its port forwarding has been successfully enabled. You can connect to it via EZ-Router
4 Rsync Server

Hinweis: Aus Sicherheitsgriinden erlaubt SSH nur den Konten ,admin “und ,root " die

Anmeldung. Die Kennworter dieser beiden Konten sind identisch.

Rsync-Server

Nach Aktivierung des Rsync-Servers wird Ihr NAS zu einem Sicherungsserver, der externe

Sicherungen von einem anderen ASUSTOR NAS bzw. Rsync-kompatiblen Server erlaubt.

Rsync-Server aktivieren:

& Services ? — B8 X
=4 smB Rsync Server

EX AFP Rsync

=4 NFs By enabling this option, the NAS will become a backup server and will allow remote backup from any rsync-

= compatible servers.

=% FTP Server Enable Rsync server

- Port number: 873 "

=4 WebDAV v

Support encrypted transmission via SSH

Terminal
Also enable EZ-Connect port forwarding

-
This service and its port forwarding has been successfully enabled. You can connect to it via EZ-Router

B TFTP Server Backup Modules
Add Edit Remove Manage Users
B snwp 9
=1 Name Path Authorized Users
=4 SFTP

6 Reverse Proxy

Falls Sie Clients verschlisselte Sicherungen erlauben méchten, aktivieren Sie bitte die

Unterstiitzung verschlisselter Ubertragung via SSH. Wenn Sie diese Funktion aktivieren, aktiviert

das System automatisch den SSH-Service (Terminal)
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Rysnc-Benutzer verwalten:

Wenn Sie Rsync-Verbindungen, denen das Ablegen von Sicherungen auf lhrem NAS erlaubt ist,
beschranken méchten, klicken Sie zum Erstellen verschiedener Rsync-Benutzerkonten bitte auf
Benutzer verwalte.( Reminder: Rsync accounts are different and independent from system

accounts.)

Neue Sicherungsmodule hinzufiigen:

Klicken Sie zum Erstellen eines neuen Sicherungsmoduls auf Hinzufligen. Jedes
Sicherungsmodul entspricht einem physischen Pfad innerhalb des Systems. Wenn ein Rsync-
Client eine Verbindung zu Ihrem NAS herstellt, kann er ein Sicherungsmodul wahlen. Daten

werden dann tGber den dem Modul zugehdrigen physischen Pfad gesichert.

Weitere Informationen:

NAS 259 — Remote Sync (Rsync) zum Schutz lhrer Daten verwenden
NAS 351 — Remote Sync (Rsync): Bewahrtes Verfahren

TFTP- Server

TFTP (Trivial File Transfer Protocol) ist ein einfaches Dateitransferprotokoll, das zur Ubertragung

von Konfigurationen oder kleinen Dateien dient — ohne Authentifizierung.

& Services ? — 0 X
B4 swvs TFTP Server
S AFP TFTP Server
4 NFS Enable TFTP service
TFTP root folder: ]0 Browse
=% FTP Server
2= TFTP client permission: Read Only 7
=4 WebDAV
Clients connection allowed: All connections N7
Terminal
4 Rsync Server S
Timeout: 3 v  Seconds
SNMP
=4 SFTP

& Reverse Proxy

TFTP-Stammordner:
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Geben Sie den Ordner auf dem ASUSTOR NAS an, auf den TFTP-Clients zugreifen kdnnen.

TFTP-Client-Berechtigung:
Geben Sie die Rechte fur TFTP-Clients an. Wenn Sie , Nur lesen “ wahlen, konnen TFTP-Clients
die Inhalte des TFTP-Stammordners nur ansehen. Wenn Sie , Lesen und schreiben “ wahlen,

konnen TFTP-Clients die Inhalte des TFTP-Stammordners andern

Erlaubte Client-Verbindungen:
Durch Auswahl von , Alle Verbindungen “ kénnen alle TFTP-Clients eine Verbindung zum NAS
herstellen. Sie kdnnen die Verbindungen auch auf TFTP-Clients von einem angegebenen IP-

Adressbereich beschranken.

Zeituberschreitung:
Hier kdnnen Sie die Zeitlberschreitung zum Beenden inaktiver Verbindungen angeben, was

zusatzliche Sicherheit bietet..

SNMP

Die Aktivierung von SNMP ermdglicht Nutzern die Verwendung der

Netzwerkverwaltungssoftware zur Uberwachung des Status ihres ASUSTOR NAS..

& Services ? — 0 X
B4 sms SNMP

S AFP SNMP

4 NFS Enable SNMP to monitor the server with network management system.

Enable SNMP service
=% FTP Server

SNMP trap level: [ critical [ Error [] Warning [ Information
=
=4 WebDAV
Terminal [C] Also enable Ez-Connect port forwarding

[ sNMP V1 7 SNMP V2 service

4 Rsync Server

Ly TFT v ]
=y TFTP Server [_] SNMP V3 service

& Reverse Proxy

To install the ASUSTOR MIB file to your network mangement system, please first download it here.

SNMP-Trap-Stufe:
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Hier kdnnen Sie SNMP-Trap zur aktiven Bereitstellung von Warnmeldungen konfigurieren.

Warnereignistypen beinhalten: Kritisch, Fehler, Warnung und Informationen.

Trap Address:
Nach Konfiguration der SNMP-Trap-Stufe geben Sie bitte hier die IP-Adresse der

Netzwerkverwaltungsstation (NMS) ein..

SNMP-V1-/ SNMP-V2-Service:
Die Auswahl dieses Kontrollkastchens aktiviert den SNMP-V1- / V2-Service.

Community:
Geben Sie hier einen Community-Namen ein. Community-Namen missen 1 bis 64 anzeigbare

"

Zeichen beinhalten und dirfen folgende Zeichen nicht enthalten: "\ und Leerzeichen..

SNMP-V3-service:

Die Auswahl dieses Kontrollkastchens aktiviert den SNMP-V3-Service.

Benutzername:
Bitte geben Sie hier den SNMP-V3-Benutzernamen ein. Dieser Benutzername muss 1 bis 64
anzeigbare Zeichen beinhalten und darf folgende Zeichen nicht enthalten: “ “\ und

Leerzeichen.

Kennwort:

Please input the corresponding password for the SNMP V3 username in the field above. Letters
in the password are case-sensitive. You may input 8 to 127 displayable characters including
letters from the English alphabet, numbers and symbols. The password may not include the

"

following characters: "\ and blank spaces.

Weitere Informationen:
NAS 271 - ASUSTOR NAS MIB Guide

SFTP

Wenn Sie diese Funktion aktivieren, konnen alle ADM-Benutzer Gber SFTP auf freigegebene
Ordner zugreifen. Zusatzlich werden Verbindungen der ASUSTOR-EZ-Connect-App und

anderen Anwendungen unterstitzt.
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& Services ? — O X
ESTRIYE SFTP

EX AFP SFTP

Enabling this function will allow all ADM users to access shared folders via SFTP along with providing support for

NFS

* connections by the ASUSTOR EZ-Connect App and other Apps.

=% FTP Server Enable SFTP service

E.* WebDAV Port number: 2222 o
Also enable EZ-Connect port forwarding

Terminal

This service and its port forwarding has been successfully enabled. You can connect to it via EZ-Router
4 Rsync Server

BET TFTP Server

B snmp

-

&7 Reverse Proxy

Reverse Proxy

Mehrere NAS-Gerate mit HTTPS-Sicherheit schiitzen

Reverse-Proxy-Server helfen beim Abrufen von Ressourcen im Auftrag eines Clients und beim
Sichern der Gibertragenen Daten. Auf diese Weise konnen andere NAS-Gerate mit vertraulichen
Informationen, die bei einem Angriff anfallig sein kdnnen, offline und vom Internet fern bleiben,

um Internetdaten mit HTTPS-Sicherheit vom Reverse-Proxy abzurufen.

Hinweis: Reverse Proxy wird derzeit nicht flir Apps unterstiitzt, fir die separate Anmeldungen

erforderlich sind.
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& Services ? — 08 X

B sme Reverse Proxy
B3 AF )

SH AFP Add Edit Remove
=4 NFs

E http://*:123
=% FTP Server & Network interface: * 2
E+ WebDAV Port Forwarding: Disabled
Name Path Reverse proxy domain Active
Terminal
/ http://172.16.2.9:80/ (V]

4 Rsync Server
B3 TFTP Server
= snwmp
=4 sFrp

Verbessern Sie die Sicherheit der App-Verbindung

Apps, die kein HTTPS verwenden, kdnnen einen Reverse-Proxy-Server verwenden, um sichere
HTTP-Verbindungen zu aktivieren. Einige Portainer-Implementierungen verwenden kein HTTPS.
Eine Reverse-Proxy-Verbindung kann eine lokale Portainer-HTTP-Verbindung zum Reverse-
Proxy-Server leiten und Daten Uber einen sicheren Tunnel vom Proxy-Server abrufen, wodurch
die Sicherheit erhéht wird.

Hinweis: Einige Apps verwenden aus Griinden der Verbindungssicherheit bereits einen Reverse-

Proxy-Server. Bitte beachten Sie die entsprechende Dokumentation fiir jede App.

Web Center

Ubersicht

Anzeigen des Status von Webservern, PHP und virtuellen Hosts sowie zugehoriger

Informationen.
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Web Center — B8 X

E= Overview Overview
——

Web Server

Web Server
Implementation: Apache Http Server
g Virtual Host P : y s
HTTP port: 80
™) Implementation HTTPS port: 443
Hosted website: Not activate
PHP
Implementation: PHP 7
Cache size: Not activate

Webserver

Webserver werden zum Hosten einer Website verwendet. Web Center erstellt einen
freigegebenen Ordner mit dem Namen Web, der als Stammverzeichnis fiir den Webserver dient
und andere auf dem NAS gespeicherte Daten nicht beeintrachtigt. Verschiedene Webserver-

Softwarepakete wie Apache, Nginx und PHP k&nnen installiert werden und sind leicht anpassbar.

Personliche Webseite aktivieren:

Nach dem Aktivieren dieser Option kann jeder NAS-Benutzer eine eigene, personliche Webseite
erstellen. Bevor Sie diese Funktion nutzen konnen, muissen Sie zuerst einen WWW-Ordner im
Home-Verzeichnis anlegen und die zugehdrigen Dateien Ihrer persdnlichen Webseite in diesen
Ordner hochladen. AnschlieBend kénnen Sie die Webseite Giber die NAS-IP (oder die DDNS-
URL) gefolgt von ~Benutzername aufrufen. Beispiel: http://192.168.1.100/~admin oder

cloudid.myasustor.com/~admin.



PHP-Cache aktivieren: Markieren Sie PHP-Cache aktivieren, wenn Sie die PHP-Leistung

verbessern mochten. Es ist jedoch nur unter bestimmten Umstanden wirksam.

@ Web Center — B
B= Overview Web Server
‘ Web Server Web Server
W@ Virtual Host You can host your website and applications on the NAS by uploading it to the [Web) shared folder.
Web server implementation: Apache Http Server v

m Implementation
Enable Web server

Port number: 80
Enable secured Web server (SSL)

Port number: 443
[C] Also enable Ez-Connect port forwarding
[C] enable personal website

After enabling this, users on the NAS only need to create a www folder within the Home folder and upload their Web
page to it in order to have their own dedicated URL. They can connect to their Web page using the following URL:
http://NAS IP/~username.

PHP implementation: PHP 7 v

[CJ cache size: 32M v

Virtueller Host

Mit dieser Funktion kénnen Sie verschiedene Websites gleichzeitig auf Ihrem NAS hosten.

@ Web Center

— O
B= Overview Virtual Host
—————
Loy Web Server Add Edit Remove

? Virtual Host Host Name Folder Name Protocol Port number Status

m Implementation
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Implementierung

Zeigt Webserverversionen und -status sowie Aktualisierungsbenachrichtigungen an. Updates

finden Sie auch in App Central.

Web Center — B8 X
8= Overview Implementation
Web Server
> Apache Http Server
g Virtual Host AT G Version: 244314 Status: Active &
~

a Implementation

PHP 7

php =
Version: 7.3.12r17.4 Status: Active +.

Speichermanager

Ubersicht

Hier sehen Sie den Speicherstatus.

Hinweis: Diese Funktion kann je nach eingesetztem NAS-Modell variieren.
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Speicherplatz auf lhrem NAS besteht aus logischen Laufwerken, die sich aus einer einzelnen

oder mehreren miteinander kombinierten Festplatten zusammensetzen. Hier kdnnen Sie neuen

Speicherplatz fir Ihr NAS festlegen und den entsprechend Ihren Datenschutzanforderungen

bestgeeigneten RAID-Level wahlen. Zum Erhalt der Datenintegritat dirfen Sie bei Erstellung von

Speicherplatz fir Ihr NAS nur interne Festplatten verwenden. ADM unterstitzt nicht den Einsatz

externer Festplatten zur Speicherplatzgewinnung..

Erinnerung: Die verfligbaren RAID-Level sind von Ihrem NAS-Produktmodell und der

Anzahl eingesetzter Festplatten abhangig.

(1) Erstellen: Bei Einrichtung neuen Speicherplatzes bietet ADM folgende zwei Optionen:

Schnelleinrichtung:
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Sie mussen nur die Anforderungen an den Speicherplatz angeben (z. B. ob Sie Datenschutz
priorisieren). Basierend auf lhrer Auswahl und der Anzahl verfligbarer Festplatten erstellt ADM

automatisch ein Speicherlaufwerk und wahlt ein geeignetes RAID-Level.

Erweiterte Einrichtung:
Wahlen Sie basierend auf der aktuellen Anzahl an Festplatten ein RAID-Level bzw. richten Sie ein

Spare-Laufwerk ein.

Erinnerung: Zur Optimierung der Festplattennutzung sollten Sie bei Erstellung von

Speicherplatz Festplatten derselben GroBe verwenden.

MyArchive :

MyArchive ist eine speziell zur Datenverwaltung und -freigabe entwickelte Funktion, die Ihnen
mehr Flexibilitat beim Einsatz mehrerer Festplatten zum Sichern oder Austauschen von Daten
bietet. Wenn MyArchive-Festplatten im MyArchive-Einschub eingesteckt sind, kénnen Sie sofort

auf die Festplattendaten zugreifen.

Hinweis: Diese Funktion kann je nach eingesetztem Modell variieren.

<
=<
>
-
o
=
=
@

MyArchive-Festplatte:
Sie mussen die Festplatten zunachst in MyArchive-Festplatten konvertieren, bevor Sie die

MyArchive-Funktion nutzen kdnnen.

Dateisystem: Zu den unterstiitzten Dateisystemen zahlen:
EXT4, Btrfs: Zum Einsatz mit Linux
NTFS: Zum Einsatz mit Windows
HFS+: Zum Einsatz mit macOS

- exFAT: Zum Einsatz mit Linux, macOS, Windows.

Erinnerung: Btrfs fir MyArchive unterstltzt Snapshots und den Versionsverlauf, um sich vor

versehentlichem Léschen oder Andern zu schiitzen. MyArchive-Laufwerke werden unabhéngig
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von internen NAS-Volumen ausgefiihrt, um sicherzustellen, dass Snapshots auch dann

unterstltzt werden, wenn interne NAS-Volumen keine Snapshots unterstitzen.

Aliasname:
Hier kdnnen Markierungen fiir MyArchive-Festplatten definiert werden. Dies erlaubt den
Benutzern, den Inhalt der MyArchive-Festplatten direkt iber den ADM-Dateimanager zu

ermitteln, auch wenn mehrere Festplatten gleichzeitig eingebaut sind.

MyArchive Verschliisselung:

Hier kdnnen Sie wahlen, ob Sie Thren MyArchive verschlisseln bzw. automatisch beim
Systemstart einbinden mdchten. Wenn Sie Ihren MyArchive verschliisseln mochten, missen Sie
zum Zugriff nach dem Systemneustart das Kennwort manuell eingeben oder den
Verschlisselungsschlissel importieren. Verschllsselte MyArchive werden normalerweise zum
Speichern wichtiger oder vertraulicher Daten verwendet. Selbst wenn Sie Ihr NAS verlieren,

mussen Sie sich keine Sorgen machen, dass Daten in falsche Hande gelangen.
Die MyArchive-Verschlisselungsfunktion unterstitzt nur das EXT4/Btrfs-Dateisystem.

Automatisches Einhangen von MyArchive 1 vor Beginn einer Sicherung und

Auswerfen nach Abschluss:

Wenn Sie diese Option aktivieren, wird ADM automatisch ein angeschlossenes MyArchive-
Laufwerk eingehangt, wenn ein Backup beginnt. Nach Abschluss automatisch wird das

MyArchive-Laufwerk ausgeworfen.

Weitere Informationen:

NAS 255 — MyArchive verwenden
Video - MyArchive

Verbunden:
Zubehor: Hard Disk Tray

(2) Management:

Hier kdnnen Sie die RAID-Verwaltung (RAID-Scrubbing, RAID-Upgrade, Online-

Kapazitatserweiterung) durchfiihren und SSD-Caching oder Dateisystem-Scrubbing erstellen.


https://www.asustor.com/online/College_topic?topic=255
https://www.youtube.com/watch?feature=player_embedded&v=HbSk-T7E-AM
https://shop.asustor.com/index.php?route=product/product&path=61&product_id=52
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© Uber RAID

Zur Bereitstellung von optimaler Speichernutzung und Datenschutz unterstitzt ADM mehrere
RAID-Level, sodass Sie je nach Anforderungen das geeignete Level wahlen kénnen. Folgende

Volume-Typen werden von ADM unterstiitzt:

Non-RAID-Volume-Typen

Einzel:
Nutzt bei Erstellung von Speicherplatz nur eine einzige Festplatte. Diese Konfiguration bietet

keinen Datenschutz.

JBOD:

Abkdirzung fur , Just a Bunch Of Disks (deutsch: nur ein Haufen Festplatten) “; JBOD nutzt eine
Kombination aus zwei ode rmehr Festplatten zur Erstellung eines Speichers. Die
Gesamtspeicherkapazitat entspricht der Summe der Kapazitaten aller Festplatten. Der Vorteil
dieser Konfiguration besteht darin, dass Sie unterschiedlich groB3e Festplatten kombinieren

kdnnen und viel Speicherplatz erhalten. Der Nachteil ist, dass sie keinen Datenschutz bietet.
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RAID-Volume-Typen

RAID O0:

Nutzt bei Erstellung von Speicherplatz eine Kombination aus zwei oder mehr Festplatten. Die
Gesamtspeicherkapazitat entspricht der Summe der Kapazitaten aller Festplatten. Der Vorteil
dieser Konfiguration besteht darin, dass Sie unterschiedlich groBe Festplatten kombinieren
kdnnen und viel Speicherplatz erhalten. Zudem werden Daten in RAID 0-Volumes parallel
abgerufen, was flr verbesserte Leistung sorgt. Der Nachteil ist, dass RAID 0 keinen Datenschutz

bietet.

RAID 1.
Bei RAID 1 werden lhre Daten identisch auf zwei Festplatten geschrieben, d. h. gespiegelt. Exakt

dieselben Daten werden auf zwei Festplatten gleichzeitig gespeichert. RAID 1 schiitzt Ihre Daten
vor Verlust, falls eine lhrer Festplatten ausféllt. Der Vorteil von RAID 1 besteht darin, dass lhre
Daten durch Datenredundanz geschitzt werden. Der Nachteil dieser Konfiguration ist, dass bei
Kombination zweier Festplatten mit unterschiedlicher GroRe der Gesamtspeicherplatz der GréRe
der kleineren Festplatte entspricht. Daher konnen Sie einen Teil der groBeren Festplatte nicht

nutzen.
Verfligbarer Speicherplatz gesamt = (GroBe der kleineren Festplatte) * (1)

RAID 5:

Kombiniert drei oder mehr Festplatten zur Erstellung von Speicherplatz, der eine defekte
Festplatte unterstiitzen kann. Sollte eine lhrer Festplatten ausfallen, sind Ihre Daten vor Verlust
geschutzt. Bei einem Festplattenfehler ersetzen Sie einfach die defekte Festplatte durch eine
neue. Die neue Festplatte wird automatisch in die RAID 5-Konfiguration aufgenommen. Der
Vorteil von RAID 5 besteht im Datenschutz durch Datenredundanz. Der Nachteil von RAID 5 ist,
dass bei Kombination zweier Festplatten mit unterschiedlicher GroBe der Gesamtspeicherplatz

auf Grundlage der GroBe der kleinsten Festplatte berechnet wird.

Verfligbarer Speicherplatz gesamt = (GroBe der kleinsten Festplatte) * (Gesamtanzahl

Festplatten — 1)

RAID 6:

Kombiniert vier oder mehr Festplatten zur Erstellung von Speicherplatz, der zwei ausgefallene
Festplatten unterstitzen kann. Sollten zwei lhrer Festplatten ausfallen, sind Ihre Daten vor
Verlust geschiitzt. Bei einem Festplattenausfall ersetzen Sie einfach die defekten Festplatten
durch neue. Die neuen Festplatten werden automatisch in die RAID 6-Konfiguration

aufgenommen. Der Vorteil von RAID 6 besteht im héheren Datenschutz durch Datenredundanz.
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Der Nachteil von RAID 6 ist, dass bei Kombination zweier Festplatten mit unterschiedlicher
GroBe der Gesamtspeicherplatz auf Grundlage der GroBe der kleinsten Festplatte berechnet

wird.

Verfligbarer Speicherplatz gesamt = (GroB3e der kleinsten Festplatte) * (Gesamtanzahl

Festplatten - 2)

RAID 10 (1+0):

Kombiniert vier oder mehr Festplatten zur Erstellung von Speicherplatz, der mehrere
ausgefallene Festplatten unterstitzt (solange die ausgefallenen Festplatten nicht demselben
Verbund gespiegelter Festplatten angehdren). RAID 10 bietet den Datenschutz von RAID 1 mit
der Zugangseffizienz von RAID 0. Im Hinblick auf Datenschutz nutzt RAID 10 die Methode von

RAID 1, bei der dieselben Daten auf zwei Festplatten geschrieben, d. h. gespiegelt, werden. Diese

Datenspiegelungen werden gemeinsam in einer RAID 0-Konfiguration kombiniert. RAID 10
erfordert eine gerade Anzahl von vier oder mehr Festplatten. Bei Kombination von Festplatten
unterschiedlicher GréBe wird die Gesamtspeicherkapazitat basierend auf der GroBe der

kleinsten Festplatte berechnet.

Verfligbarer Speicherplatz gesamt = (GroBe der kleinsten Festplatte) * (Gesamtanzahl

Festplatten / 2)

Weitere Informationen

NAS 251 — RAID-Einflihrung
NAS 352 — Online-RAID-Level-Migration und Kapazitatserweiterung

©® Informationen zum RAID-Scrubbing

RAID Scrubbing erkennt die Integritdt und Konsistenz der Laufwerksdaten von RAID-5- und
RAID-6-Konfigurationen. Die regelmaBige Nutzung dieser Funktion kann dabei helfen, die
Integritat Ihrer Daten zu bestatigen und Fehler zu beheben. Wenn ein Problem gefunden wird,
das nicht repariert werden kann, gibt das NAS sofort eine Warnung aus. Sie kdnnen dann

frihzeitig auf unerwartete Probleme reagieren.

©® UberSSD Trim

SSD-TRIM aktivieren ermoéglicht den im NAS installierten SSDs die Beibehaltung stabiler Lese-
/Schreibleistung bei gleichzeitiger Steuerung der Frequenz des Uberschreibens spezifischer

Blocke, was die Einsatzzeit von SSDs verlangert.
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©® Uber SSD Cache

Herkdmmliche Festplatten sind nicht so schnell wie SSDs, besitzen aber eine hdhere Kapazitat
und eine langere Lebensdauer. SSD-Caching is